EMSISOFT

Anleitung zum Emsisoft-Decrypter
ftr STOP Djvu

WICHTIG! Verschieben Sie die Malware zunéchst auf lhrem System in Quarantane. Anderenfalls
werden lhre Dateien erneut verschliisselt oder lhr System wieder gesperrt. Falls lhre aktuelle
Antivirenlosung den Schidling nicht erkennen kann, verwenden Sie die kostenlose Testversion
von Emsisoft Anti-Malware, um ihn in Quarantéine zu verschieben. Wenn lhr System tiber die

Remotedesktopfunktion von Windows infiziert wurde, raten wir lhnen, die Kennworter samtlicher
Benutzer zu dndern, die sich per Fernzugriff anmelden diirfen. Uberpriifen Sie auch lhre lokalen
Benutzerkonten, ob die Angreifer eventuell eigene Konten hinzugefiigt haben.

Hinweis: Wahrend das Tool ausgefiihrt wird, muss es die gesamte Zeit mit dem Internet

verbunden sein, um vom Server Anweisungen zur Entschliisselung empfangen zu kénnen.

Es gibt einige Einschrankungen, welche Dateien entschliisselt werden kénnen. Fiir simtliche
Versionen von STOP Djvu gilt: Dateien konnen erfolgreich entschliisselt werden, wenn sie mit
einem uns vorliegenden Offline-Schliissel verschliisselt wurden. Im Falle von alten Djvu-Versionen
(nur bis August 2019) lassen sich Dateien auch mithilfe eines Paars aus verschliisselter und

Originaldatei entschliisseln, das Sie liber das STOP-Djvu-Portal einreichen kénnen. Weitere
Informationen dazu finden Sie auf der Portalseite

So entschliisseln Sie lhre Dateien

1. Laden Sie sich den Decrypter von derselben Seite herunter, auf der Sie auch diese Anleitung
gefunden haben.

2. Fihren Sie den Decrypter als Administrator aus. Wenn lhnen die Lizenzbedingungen angezeigt
werden, klicken Sie auf ,Yes”, um diesen zuzustimmen.
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https://www.emsisoft.com/?ref=decryptor_STOP%20Djvu
https://decrypter.emsisoft.com/submit/stopdjvu/
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License Terms -

THIS SOFTWARE |15 PROVIDED "AS 15", WITHOUT WARRANTY
OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT
LIMITED TO THE WARRANTIES OF MECHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN
NO EVENT SHALL MICHAEL GILLESFIE OR EMSISOFT LTD BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

Do you agree to these terms ?

Yes | | MNo

3. Nach Bestétigung der Lizenzbedingungen wird das Hauptfenster des Decrypters geoffnet:

Emsizoft Decryptor for STOP Djvu — O =

E M S I SOFT Decryptor

For STOP Djvu - Version 1.0.0.0
Decryptor  Resuts  Options  About
C
D
Add folder Remove object(s) Clear object list I Decrypt |

2 2019 Ernsisoft Ltd. A free of charge service by Emsisoft - www.emsisoft.com .-

4. StandardmaBig werden lhnen die aktuell lokal oder Giber das Netzwerk verbundenen Laufwerke
zum Entschliisseln vorgeschlagen. Uber die Schaltfliche ,Add” kénnen Sie weitere Speicherorte
hinzufiigen.
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5. Abhangig von der jeweiligen Malware-Familie bieten Decrypter in der Regel unterschiedliche
Optionen an. Die jeweils verfligbaren Optionen finden Sie im Register ,Options” (Optionen), wo
Sie diese aktivieren oder deaktivieren kdnnen. Eine Liste der verfiigbaren Optionen finden Sie im
Folgenden.

6. Wenn Sie alle Speicherorte, die Sie entschllsseln mochten, zu der Liste hinzugefligt haben,
klicken Sie auf ,Decrypt”, um mit dem Entschliisseln zu beginnen. lhnen wird nun der jeweils
aktuelle Prozess und der Entschllisselungsstatus Ihrer Dateien angezeigt:

Emsisoft Decryptor for STOP Djvu — O x

EMSISOFT Decryptor

Decryptor  Results  Options  About

For STOP Djvu - Version 1.0.0.0

Starting...

File: O:%_Analysis' S TOP doples‘\Case " Chrysanthemum jpg doples
Decrypted: D:_Analysis®STOP doples'Cage("Chrysanthemum jpg

File: D:%_Analysis® STOP \doples Case("Desert jpg.doples
Decrypted: D _Analysis " STOP doplesiCase(Desert jpa

File: D% _Analysis'STOP doples'\Case(zeroes jpg.doples
Decrypted: D:_Analysis®STOP \doples'Casel'zeres jpg

Finished!

Save log | | Copy log to clipboard Abort

2 2019 Emsisoft Ltd. A free of charge service by Emsisoft - www.emnsisoft.com .:

7. Sie erhalten eine Meldung, wenn der Decrypter den Entschliisselungsvorgang abgeschlossen
hat. Klicken Sie auf ,Save log”, um bei Bedarf einen Bericht fur lhre eigenen Unterlagen zu
speichern. Sie kdnnen das Protokoll mit ,Copy log to clipboard” auch direkt in die
Zwischenablage kopieren, um es in eine E-Mail oder einen Forumbeitrag einzufligen, wenn Sie
darum gebeten werden.
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Verflgbare Decrypter-Optionen

Dieser Decrypter bietet derzeit folgende Optionen:

e Keep encrypted files (Verschliisselte Dateien behalten)
Da die Ransomware keine Informationen lber die unverschlisselten Dateien speichert, lasst sich
mit dem Decrypter leider nicht garantieren, dass die entschlisselten Daten mit denen identisch
sind, die zuvor verschlisselt wurden. Daher ist der Decrypter vorsichtshalber standardmaBig so
eingestellt, dass die verschlisselten Dateien auch nach dem Entschlisseln nicht geldscht
werden. Wenn Sie méchten, dass der Decrypter die verschlisselten Dateien nach ihrer
Verarbeitung I6scht, kdnnen Sie diese Option deaktivieren. Das ist eventuell notwendig, wenn
Sie nur Uber beschrankten Speicherplatz verfligen.
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Entschlisselung von STOP Djvu

Zur Entschlisselung lhrer Dateien bendtigen wir einige verschlisselte Dateien und deren
Originalversionen.
Diese Dateipaare mussen folgende Bedingungen erfiillen:

« Die verschlisselte Version und das Original miissen von derselben Datei stammen.[1]
« Fur jedes zu entschlisselnde Dateiformat bendtigen wir ein anderes Dateipaar.[2]
« Die Dateien missen mindestens 150 kB groB sein.

[1] Als Originale eignen sich etwa aus dem Internet heruntergeladene Dateien, per E-Mail verschickte
Dokumente, standardmafBige Windows-Hintergrundbilder oder Kopien von Wechseldatentragern.

[2] Zum Entschlisseln von PNG-Dateien bendtigen wir zum Beispiel eine verschlisselte PNG-Datei und
ihr Original. Je nach Dateiformat kann es sein, dass weitere Anforderungen erfillt werden missen.

Hinweis: Diese Dienstleistung gilt nicht fir die neuen Versionen, bei denen eine RSA-Verschlisselung
eingesetzt wird.

Wenn |hre Dateien nach August 2019 verschlisselt wurden, handelt es sich héchstwahrscheinlich um
eine dieser neuen Versionen.

Verschlisselte Datei
Originaldatei
Einreichen

Haufig gestellte Fragen
F: Was mache ich, wenn meine Dateien zu grof3 zum Hochladen sind?
Wenden Sie sich bitte an unseren Support. Wir werden lhnen dann mit einer Alternative helfen.

F: Was geschieht mit den Dateien, die ich hochlade?

Datenschutz und Privatsphare stehen fiir uns an oberster Stelle. Wie werden die von lhnen
bereitgestellten Dateien lediglich nutzen, um lhnen das Entschlisseln einiger Ihrer Dateien zu
ermdglichen. AnschlieBend werden die Dateien sofort wieder von unseren Servern geldscht. Es werden
keinerlei personenbezogenen Daten gespeichert.

F: Welche Dateiendungen werden unterstiitzt?

Derzeit unterstiitzt werden:

.shadow, .djvu, .djvur, .djvuu, .udjvu, .uudjvu, .djvugq, .djvus, .djvur, .djvut, .pdff, .tro, .tfude, .tfudet, .tfudeq,
.rumba, .adobe, .adobee, .blower, .promos, .promoz, .promorad, .promock, .promok, .promorad2, .kroput,
kroput1, .pulsar1, .kropunt, .charck, .klope, .kropun, .charcl, .doples, .luces, .luceq, .chech, .proden,
.drume, .tronas, .trosak, .grovas, .grovat, .roland, .refols, .raldug, .etols, .guvara, .browec, .norvas, .moresa,
.vorasto, .hrosas, .kiratos, .todarius, .hofos, .roldat, .dutan, .sarut, .fedasot, .berost, .forasom, .fordan,
.codnat, .codnat1, .bufas, .dotmap, .radman, .ferosas, .rectot, .skymap, .mogera, .rezuc, .stone, .redmat,
Janset, .davda, .poret, .pidom, .pidon, .heroset, .boston, .muslat, .gerosan, .vesad, .horon, .neras, .truke,
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.dalle, .lotep, .nusar, .litar, .besub, .cezor, .Iokas, .godes, .budak, .vusad, .herad, .berosuce, .gehad, .gusau,
.madek, .darus, .tocue, .lapoi, .todar, .dodoc, .bopador, .novasof, .ntuseg, .ndarod, .access, .format,
.nelasod, .mogranos, .cosakos, .nvetud, .lotej, .kovasoh, .prandel, .zatrov, .masok, .brusaf, .londec, .krusop,
.mtogas, .nasoh, .nacro, .pedro, .nuksus, .vesrato, .masodas, .cetori, .stare, .carote

F: Was mache ich, wenn meine Dateiendung hier nicht aufgefihrt ist?

Ihre Dateien wurden héchstwahrscheinlich mit einer neuen Version verschlisselt, die das RSA-
Kryptosystem einsetzt. Deren Entschliisselung ist derzeit leider ohne Offline-Schliissel noch nicht
moglich.

Wir empfehlen Ihnen, den Decrypter dennoch auszuprobieren. Einige Dateien lassen sich
moglicherweise wiederherstellen, falls sie doch mit einem der uns vorliegenden Offline-Schlissel

verschlisselt wurden.
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