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Emsi Software prasentiert Mamutu 1.5
Neue Version des Behavior Blockers nutzt die ,,Intelligenz der Masse*

Salzburg, 16. Februar 2008 - Emsi Software prasentiert heute die neue Version 1.5
seines verhaltensorientierten Malware-Blockers Mamutu. Highlight ist das neue
~-community Feature®: Vor jedem Alarm priift Mamutu, ob andere Benutzer das gemeldete
Programm als schadlich eingestuft haben. Lastige Popups und Fehlalarme bei
offensichtlich gutartigen Programmen werden damit deutlich verringert.

Mamutu gehért zur Klasse der so genannten Behavior Blocker, die im Gegensatz zur rein
signaturbasierten Virenabwehr das Verhalten schadlicher Software im Rechner
analysieren und entsprechende
Warnungen ausgeben. Mit dem
Community Feature setzt der Security-

Informationen Spezialist Emsi Software in Mamutu 1.5

N atids auf die ,Intelligenz der Masse". Bei
9- Dateiname:  C:\Program Files\Internet Explorereuser. exe Alal’mmeldungen glbt Mamutu eine
Degus;  (rogrammisderte e Empfehlung  basierend auf den

Entscheidungen der anderen Nutzer ab:

»  Was bedeutet das?

[Wahrend der Ausfiibrung des Programms wurde von Mamutu ein eventuell schadiiches & |
| verhalten festgestellt. Das Programm versucht die Browsereinstellungen zu verandern. |j|:
=l

Eine ubersichtliche Grafik illustriert, wie
| Browser HiJacker versuchen durch so eine Anderung oftmals, Sie auf gefshrliche Websites Vlel Prozent der AnWender We|Che
|umzuleiten. Wenn Sie das Programm nicht kennen, ist es empfohlen, das Programm zu . . .
;beenden und gegebenenfalls in Quaranténe zu stellen. Wenn Sie das Programm kennen o | Aktlon ausgefu hrt haben (Slehe

» Was méchten Sie tun? Abbildung). Auf diese Weise kann der
Empfehlung:  Dieses Verhalten erlauben = Anwender SChne” entschelden, ob er

28% Ausgenommen 68% Erlaubt
o e olar g setieii das Verhalten des gemeldeten
@ Vo der Becbarting miietmenl ||| @) Progreronin Ot Gben Programms erlauben und von der
[ Erstelle eine Regel fir diese Entscheidung EmetzreEnstelncen | BEODAChtUNg ausnehmen oder
& o blockieren und das Programm in

Quarantane geben will.

Zusatzlich kann der Nutzer definieren, dass Anwendungen mit einem bestimmten
Prozentwert automatisch erlaubt werden. Heifl3t: Haben z.B. 90 % der Nutzer einen
Updater, der im Hintergrund Daten aus dem Internet Iadt, als nicht schadlich eingestuft,
wird die Anwendung automatisch erlaubt. Ein fliissiges Arbeiten ohne stérende Popups ist
damit gewahrleistet und dem Benutzer wird die teils schwierige Entscheidungsfindung bei
unbekannteren Prozessen abgenommen. Die Ubermittlung der eigenen Entscheidungen
an das Anti-Malware Network von Emsi Software ist natlrlich freiwillig und kann jederzeit
deaktiviert werden.

Erkennung von Maus- und Tastatur-Simulatoren

Mamutu erkennt mittlerweile 18 malware-typische Verhaltensmuster, anhand derer sich
so gut wie jedes schadliche Programm identifizieren lasst. Neu hinzugekommen in
Version 1.5 ist die Erkennung von Anwendungen, die Mausbewegungen und Klicks sowie
Tastatureingaben simulieren. Derartige Vorgange werden sofort gemeldet. Diese Technik
nutzen Malware-Programme in der Regel, um Sicherheitsprogramme zu beenden, indem
sie die Beenden-Abfolge der Nutzereingaben nachstellen. Wer ganz auf Nummer sicher
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gehen will, aktiviert im neuen Release den ,Paranoid Modus®, der zusatzlich suspekte
Programmstarts und Anwendungen mit verdachtigem bzw. Malware-ahnlichem Datei-
Layout meldet.

Vor kurzem hatte Emsi Software seinen ,Malware Jahresberichtes 2007“ veréffentlicht.
Die Anzahl der Computerschadlinge, auch Malware genannt, hat demnach auch im
vergangenen Jahr wieder rasant zugenommen. ,In absehbarer Zukunft wird die rein
signaturbasierte Analyse die wachsende Menge an Malware nicht mehr bewaltigen
konnen®, erklart Christian Mairoll, Geschaftsfihrer von Emsi Software. Der Hersteller setzt
daher auf verhaltensbasierte Malware-Abwehr, bei der alle auf dem PC ausgefuhrten
Aktionen von Software permanent Gberwacht werden.

Preise und Verflgbarkeit:

Mamutu 1.5 steht als 30-tagige Testversion unter
http://www.mamutu.de/de/software/download/ zum Download zur Verfigung.

Eine 1-Jahres Lizenz kostet 19,95 Euro und kann direkt auf der Hersteller-Website unter
http://www.mamutu.de/de/order/mamutu/ bestellt werden.

Eine detaillierte Funktionsiibersicht von Mamutu 1.5 finden Sie unter:
http://www.mamutu.de/de/software/mamutu/

Screenshots von Mamutu 1.5 finden sie unten auf:
http://www.mamutu.de/de/software/mamutu/

In der folgenden Liste sehen Sie die Unterschiede der Funktionsmerkmale zwischen
Mamutu, a-squared Free, a-squared Anti-Dialer und a-squared Anti-Malware:
http://www.mamutu.de/de/software/compare/

Ein Packshot steht unter
http://www.mamutu.de/images/logos/mamutu/boxshot mamutu 1600x2000.jpg
bereit.

UBER EMSI SOFTWARE

Emsi Software GmbH wurde 2003 in Oberndorf, Osterreich von dem Griinder und Kopf
des Unternehmens Christian Mairoll gegriindet. Der Sicherheitsspezialist konzentriert
sich im |IT-Security Umfeld auf die verhaltensbasierte Malware-Abwehr. Das
Verhaltensanalyse-Modul des Hauptproduktes a-squared Anti-Malware beobachtet hierzu
alle aktiven Programme in Echtzeit. Dazu schaltet sich die Software zwischen
Betriebssystem- und Programm-Ebene und Uberwacht so das Verhalten aller gestarteten
Programme. Bei Verdacht auf schadliche Aktionen, wird ein Alarm ausgegeben und die
Malware kann gestoppt werden. Mit Mamutu brachte Emsi Software 2007 einen reinen
Behavior Blocker auf den Markt. Wahrend a-squared Anti-Malware mit dem "Doppelten
Echtzeitschutz" Schadlinge anhand ihres Verhaltens und aufgrund von Signaturen
bekampft, konzentriert sich ,Mamutu® rein auf die Verhaltensanalyse und enthélt keinen
Viren-Scanner.

Ziel ist es, im Bereich der Verhaltensanalysetechnologie zur Abwehr von Schadlingen ein
fuhrender Anbieter in Europa zu werden.
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